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Abstrak
Perkembangan ekonomi digital menuntut setiap negara untuk responsif dan dapat melakukan adopsi perkembangan 
teknologi secara cepat dalam menangkap peluang dari ekonomi digital. Berbagai upaya dan kebijakan dibuat untuk 
memanfaatkan perkembangan ekonomi digital yang dapat berkontribusi terhadap pertumbuhan ekonomi. ASEAN 
menjadi salah satu bentuk kerja sama regional yang secara intensif memberikan perhatian terhadap perkembangan 
ekonomi digital di kawasan. Salah satu upaya kerangka kerja sama yang saat ini sedang berproses adalah ASEAN 
Digital Economy Framework Agreement (DEFA). Melalui ASEAN DEFA diharapkan nantinya terdapat harmonisasi 
antarnegara anggota ASEAN dalam kebijakan ekonomi digital. Di sisi lain, sehubungan dengan ekonomi digital, 
negara- negara ASEAN masih dihadapkan dengan sejumlah tantangan dalam pengembangan ekonomi digital baik 
dari sisi akses terhadap teknologi digital sampai dengan keterampilan sumber daya manusia dalam beradaptasi 
dengan perkembangan teknologi digital. Oleh karena itu, penelitian ini bertujuan untuk menganalisis kerja sama 
ASEAN DEFA ke depan yang dihadapkan dengan sejumlah tantangan yang dihadapi oleh negara anggota ASEAN. 
Melalui analisis dari berbagai sumber dari penelitian terdahulu serta artikel jurnal dan sumber data sekunder 
lainnya, hasil dari penelitian menunjukkan bahwa masih terdapat beberapa tantangan ekonomi digital di kawasan 
seperti pembangunan infrastruktur ekonomi digital, kesenjangan digital, peran UMKM dalam ekonomi digital, 
sampai dengan harmonisasi kebijakan di kawasan. Beragamnya tantangan ekonomi digital di kawasan membutuhkan 
adanya pemetaan kesiapan negara-negara ASEAN, kolaborasi dan kerja sama, serta harmonisasi kebijakan. Hal ini 
perlu dilakukan sehingga negara anggota dapat memperoleh manfaat dari implementasi ASEAN DEFA ke depannya.
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Abstract
The development of the digital economy requires every country to be responsive and able to adopt technological 
developments quickly to capture opportunities from the digital economy. Various efforts and policies are made to 
take advantage of digital economic developments that can contribute to economic growth. ASEAN is one form of 
regional cooperation that intensively pays attention to the development of the digital economy in the region. One 
of the cooperative framework efforts currently in process is the ASEAN Digital Economy Framework Agreement 
(DEFA). Through the ASEAN DEFA, it is expected that there will be harmonization among ASEAN member countries 
in digital economy policies. On the other hand, regarding the digital economy, ASEAN countries are still faced with 
several challenges in developing the digital economy, both in terms of access to digital technology and the skills of 
human resources in adapting to the development of digital technology. Therefore, this study aims to analyze the future 
cooperation of ASEAN DEFA, which is faced with several challenges by ASEAN member countries. Through analysis 
of various sources from previous research, journal articles, and other secondary data sources, the study's results show 
that there are still several digital economy challenges in the region, such as digital economy infrastructure development, 
the digital divide, the role of MSMEs in the digital economy, and policy harmonization. The region's variety of digital 
economy challenges requires mapping the readiness of ASEAN countries, collaboration and cooperation, and policy 
harmonization. This needs to be done so that member countries can benefit from implementing ASEAN DEFA in the 
future.

Keywords : ASEAN DEFA, Digital Economy, Cooperation, Challenges

PENDAHULUAN
	 Perkembangan teknologi informasi 
memberikan warna baru bagi aktivitas ekonomi 
berbasis digital. Perkembangan ekonomi digital 
di level global menuntut semua negara serta 
kelompok kerja sama baik di level regional dan 
global untuk meresponsnya dengan cepat, termasuk 
di dalamnya ASEAN. Tentunya dalam merespons 
kemajuan ekonomi digital, negara-negara 
ASEAN dihadapkan dengan upaya transformasi 
digital. Peningkatan konektivitas menjadi fondasi 
penting dalam transformasi digital. Digitaliasi 
perdagangan, misalnya, membutuhkan adanya 
kerja sama serta keterlibatan semua pihak dalam 
meningkatkan pertumbuhan ekonomi berbasis 
digital (Primawanti et al., 2022).
	 ASEAN merupakan pasar internet yang 
tumbuh paling cepat di dunia. Melalui strategi 
ASEAN Economic Community Blueprint 2025 
(AEC Blueprint), organisasi ini mengajak negara-
negara anggotanya untuk mempromosikan 
pembayaran digital di tingkat nasional dan 
regional. Adapun negara-negara ASEAN yang 
menghasilkan output pasar digital yang besar 
adalah Singapura, Vietnam, Filipina, Malaysia, 
Indonesia, dan Thailand, di mana secara total 
lebih dari 350 juta pengguna internet, dan lebih 
dari 90% orang di kawasan tersebut menggunakan 

smartphone untuk mengakses internet (Avirutha, 
2021).
	 Kerja sama ASEAN dalam menggerakkan 
ekonomi digital dapat dilihat dalam kerangka 
kerja sama regional. Kerja sama regional dilihat 
sebagai kerja sama yang tidak hanya berfokus pada 
akses ke pasar global dan menarik investasi asing, 
tepai juga bentuk kerja sama untuk mendorong 
pembangunan ekonomi serta pembangunan 
industri di kawasan (Börzel, 2016). Kerja sama 
regional ASEAN dalam kerangka ekonomi digital 
dapat dilihat sebagai upaya dalam mendukung 
pembangunan ekonomi kawasan. Terkait dengan 
ekonomi digital, ASEAN menginisiasi kerja sama 
ekonomi digital dalam kerangka ASEAN DEFA. 
ASEAN DEFA sebagai roadmap dalam aktivitas 
ekonomi digital di ASEAN diharapkan dapat 
memberikan kontribusi besar bagi pertumbuhan 
ekonomi kawasan. Ekonomi digital negara-
negara ASEAN tidak hanya memiliki potensi 
manfaat yang besar tetapi juga masih dihadapkan 
dengan sejumlah tantangan. Distribusi dari 
ekonomi digital di kawasan belum merata menjadi 
tantangan dalam memanfaatkan perkembangan 
ekonomi digital. Kesenjangan digital di daerah 
perkotaan dan pedesaan, keterbatasan UMKM 
dalam mengadopsi teknologi digital, serta masih 
belum banyaknya keterwakilan perempuan 
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dalam industri teknologi digital maupun sains, 
teknologi, teknik, dan matematika (STEM) 
menjadi penyebab dari distribusi ekonomi digital 
yang belum merata (Sefrina, 2023).
	 Infrastruktur juga masih menjadi masalah 
dalam implementasi ekonomi digital di negara-
negara Asia Tenggara. Terdapat kesenjangan yang 
signifikan dalam hal akses dan adopsi teknologi 
digital di antara negara-negara anggota, di mana 
beberapa negara ASEAN memiliki infrastruktur 
digital yang maju dan tingkat penetrasi internet 
yang tinggi, sedangkan negara lainnya masih 
tertinggal (Hendratmoko, 2023).
	 Negara-negara di kawasan ASEAN, khususnya 
enam negara ASEAN: Indonesia, Malaysia, 
Singapura, Thailand, Filipina, dan Vietnam, 
mengalami ketimpangan pendapatan yang cukup 
besar. Keenam negara ini adalah negara-negara 
yang paling berkembang dan memiliki ekonomi 
terbesar di ASEAN, dan mereka juga merupakan 
negara-negara pendiri ASEAN. Tingkat 
ketimpangan pendapatan di enam negara ASEAN 
diukur dengan indeks gini. Tingkat ketimpangan 
masing-masing negara berkisar antara 0,39-0,40, 
yang menunjukkan bahwa rata-rata ketimpangan 
pendapatan di ASEAN masih relatif tinggi. 
Filipina memiliki tingkat ketimpangan tertinggi 
dengan 0,45, sedangkan Thailand memiliki 
tingkat ketimpangan terendah (Pratama & Titik, 
2024).
	 Melihat kondisi tersebut, penelitian ini 
berupaya untuk menganalisis lebih lanjut 
tantangan dalam kerja sama ASEAN DEFA bagi 
negara-negara ASEAN. Sehubungan dengan 
ASEAN dan ekonomi digital, terdapat beberapa 
penelitian yang membahas hal ini. Misalnya, 
terkait dengan aktivitas e-commerce, para negara 
anggota ASEAN telah mengadakan perjanjian 
“ASEAN Agreement on Electronic Commerce” 
(AAEC) yang ditandatangani oleh para menteri 
ekonomi negara-negara Asia Tenggara pada 
12 November 2018, yang merupakan bagian 
dari “ASEAN Work Programme on Electronic 
Commerce 2017-2025”.
	 Perjanjian di atas menjadi wadah bagi negara-
negara anggota untuk mengintegrasikan upaya 
dan efisiensi dalam hal kerja sama ekonomi 

(Betlehn, 2021). Namun, ASEAN masih belum 
memiliki Undang- Undang (UU) perlindungan 
konsumen yang seragam secara umum, masih 
sebatas strategi atau rencana untuk meningkatkan 
integrasi ekonomi regional di ASEAN seperti 
AEC Blueprint 2025. Tiadanya UU perlindungan 
konsumen yang seragam menyebabkan 
perlindungan konsumen e-commerce yang tidak 
konsisten dan tidak efisien di negara-negara 
ASEAN, yang mengakibatkan konsumen rentan 
terhadap risiko penipuan daring dan pencurian 
data (Thirawat, 2022).
	 Dalam Primawanti et al. (2022) menekankan 
bagaimana teknologi digital, khususnya 
e-commerce, telah mengubah pola perdagangan di 
kawasan ASEAN. Kerangka kerja ekonomi digital 
ASEAN bertujuan untuk mendorong ekonomi 
inklusif dengan memungkinkan semua pelaku, 
termasuk UMKM, untuk berpartisipasi dalam 
pasar regional dan global melalui transformasi 
digital. Sinergi yang kuat antara negara- negara 
ASEAN diperlukan untuk menciptakan ekosistem 
digital yang kondusif, termasuk mengatasi 
hambatan perdagangan digital, meningkatkan 
kepastian hukum, dan memperkuat konektivitas 
digital melalui kemitraan publik dan swasta.
	 Widiastuti (2022) memberikan penjelasan 
tentang bagaimana revolusi industri 4.0 
berdampak pada ekonomi digital, yang dapat 
dilihat dari kepemilikan perangkat, koneksi 
internet, iklan di e-commerce, dan penggunaan 
media sosial. Beberapa faktor, seperti jabatan, 
golongan, masa kerja, tingkat pendidikan, dan 
penggunaan ekonomi digital, memengaruhi 
jumlah gaji yang dibayarkan oleh pekerja atau 
seberapa besar upah pekerja.
	 Di sisi lain, negara-negara Asia Tenggara 
masih dihadapkan dengan sejumlah tantangan 
dalam bidang ekonomi digital, seperti akses 
terbatas terhadap teknologi terkini, infrastruktur 
telekomunikasi yang tidak memadai, kurangnya 
literasi komputer, dan masalah sosial-ekonomi. 
Pengembangan kebijakan merupakan kunci 
dalam membangun fondasi untuk digitalisasi. 
Strategi pengembangan harus memungkinkan 
penggunaan teknologi digital yang efektif serta 
memberikan dukungan dalam penyesuaian 
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individu terhadap transformasi digital (Avirutha, 
2021).
	 Dari beberapa penelitian di atas, dapat 
dilihat bahwa sejumlah penelitian memberikan 
penekanan pada beberapa tantangan yang 
dihadapi ASEAN dalam menciptakan episentrum 
pertumbuhan ekonomi yang berbasis pada 
ekonomi digital. Namun, beberapa penelitian 
yang ada belum memberikan penekanan pada 
kerja sama ekonomi digital dalam kerangka 
ASEAN DEFA yang saat ini putaran negosiasinya 
masih berproses. Oleh karena itu, penelitian ini 
memfokuskan pada analisis terkait tantangan 
bagi kerja sama ASEAN DEFA ke depan dalam 
menyikapi tantangan-tantangan yang sudah ada 
di kawasan untuk menciptakan ekonomi digital 
yang memberikan manfaat sama bagi semua 
negara anggota.

METODE
	 Penelitian ini merupakan penelitian kualitatif 
dengan jenis penelitian studi kasus yang 
memberikan gambaran dan analisis mendalam 
terkait dengan kerja sama ASEAN di bidang 
ekonomi digital. Gambaran dan analisis terkait 
dengan kerja sama ASEAN DEFA diperoleh 
dari data sekunder yang berasal dari penelitian 
terdahulu, artikel jurnal, serta beberapa artikel 
internet yang menggambarkan dinamika ekonomi 
digital di negara-negara ASEAN.

HASIL
Ekonomi digital di negara-negara ASEAN
	 Istilah “ekonomi digital” dapat digunakan 
untuk menggambarkan ekonomi baru, yang 
dicirikan oleh penggunaan informasi digital secara 
eksklusif. Ekonomi digital dapat didefinisikan 
sebagai aktivitas manusia yang berkaitan dengan 
produksi, konsumsi, dan distribusi (Permana & 
Puspitaningsih, 2021). Oleh karena itu, dapat 
dikatakan bahwa ekonomi digital berkaitan 
erat dengan internet dan teknologi digital yang 
memberikan dampak kepada perekonomian, 
termasuk transformasi dalam bisnis, seperti 
penggunaan e- commerce, pengiriman barang 
melalui jasa pengiriman digital, transaksi tanpa 

uang tunai, dan lain sebagainya.
	 Di era revolusi industri 4.0 saat ini, hampir 
seluruh aktivitas perekonomian mengandalkan 
teknologi digital. Negara-negara di seluruh dunia 
berbondong-bondong untuk mengembangkan 
ekonomi digital karena dapat memberikan 
keuntungan secara ekonomi sekaligus 
menawarkan kemudahan. Asia Tenggara 
merupakan salah satu kawasan yang memiliki 
potensi dalam mengembangkan ekonomi digital 
karena setiap harinya terdapat 125.000 pengguna 
internet baru dari kawasan tersebut. Perusahaan-
perusahaan yang ada di Asia Tenggara juga mulai 
bertransformasi menjadi bisnis digital, seperti 
e-commerce, media online, biro perjalanan online, 
layanan taksi online, layanan pesan antar online, 
hingga penyedia layanan hiburan, seperti video 
on-demand dan subscription musik.
	 Adanya layanan-layanan digital seperti 
ini mengakibatkan perubahan dalam strategi 
bisnis yang berorientasi global, sehingga 
memungkinkan pekerjaan dilakukan oleh 
orang-orang dari berbagai belahan dunia tanpa 
ada batasan ruang dan waktu. Melalui ASEAN 
Economic Community Blueprint 2025, ASEAN 
mengajak seluruh negara anggota untuk beralih 
kepada penggunaan digital payment di tingkat 
nasional maupun regional. Negara-negara 
anggota ASEAN yang berhasil menghasilkan 
pasar yang besar dari ekonomi digital ini adalah 
Indonesia, Malaysia, Filipina, Singapura, 
Thailand, dan Vietnam (Avirutha, 2021). Oleh 
karena itu, dalam pembahasan di subbab ini akan 
menyoroti bagaimana keenam negara anggota 
ASEAN tersebut dapat mengembangkan ekonomi 
digitalnya.
	 Indonesia menjadi salah satu negara dengan 
pengguna internet terbanyak di Asia Tenggara, 
yaitu sekitar 221 juta orang pada tahun 2024 
di mana populasi penduduk Indonesia sendiri 
mencapai 278 juta jiwa. Jumlah ini tentu selaras 
juga dengan jumlah penduduk di Indonesia 
yang jauh lebih banyak dibandingkan dengan 
populasi penduduk di negara lain di Asia 
Tenggara (Prasetiyo et al., 2024). Data tersebut 
menunjukkan bahwa Indonesia memiliki peluang 
tidak hanya dalam hal akses terhadap informasi, 
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tetapi juga jaringan untuk mengembangkan bisnis 
secara global. Smartphone menjadi salah satu 
kunci peningkatan jumlah pengguna internet di 
Indonesia karena mayoritas penduduk Indonesia 
memiliki akses terhadap smartphone. Harga 
smartphone yang cenderung lebih affordable 
dibandingkan komputer serta kemudahan 
yang ditawarkan dalam genggaman membuat 
masyarakat Indonesia lebih mudah dalam 
mengakses internet.
	 Tingginya pengguna internet di Indonesia 
juga berbanding lurus dengan kebutuhan 
masyarakatnya yang beragam. Ekonomi digital 
memiliki peluang dalam menjawab tantangan 
kebutuhan masyarakat Indonesia, misalnya dengan 
menjamurnya e-commerce di Indonesia dengan 
beragam fitur yang ditawarkan. E-commerce 
seperti Shopee, Tokopedia, Blibli.com, dan 
lain sebagainya di Indonesia sangat membantu 
UMKM dalam memasarkan produknya. 
UMKM kini dapat bersaing dengan perusahaan-
perusahaan besar tanpa harus memiliki kantor 
fisik, sehingga dapat mengurangi anggaran 
operasional. Selain itu, metode pembayaran 
kini juga mulai lebih fleksibel dengan beragam 
jenis fintech yang dikembangkan, seperti GoPay, 
Ovo, dan Dana. Perkembangan ragam fintech 
ini mampu mengubah kebiasaan masyarakat 
Indonesia dalam bertransaksi serta mengatur 
keuangan (Alfie Faj’ri et al., 2024).
	 Jika ekonomi digital Indonesia lebih berfokus 
kepada sektor fintech, Malaysia justru lebih 
banyak mengembangkan ekonomi digital 
untuk mengembangkan berbagai sektor yang 
menghubungkan tiga aktor, yaitu pemerintah, 
pengusaha, serta masyarakat. Hal ini selaras 
dengan Malaysia Digital Economy Blueprint 
2030 yang bertujuan untuk menjadi negara yang 
lebih digital serta maju dalam hal perekonomian. 
MyDIGITAL merupakan inisiatif dari pemerintah 
Malaysia untuk mewujudkan Malaysia Digital 
Economy Blueprint 2030.
	 Terdapat beberapa fase dalam MyDIGITAL, 
yaitu fase pertama yang dimulai pada tahun 
2021 untuk meningkatkan penggunaan layanan 
digital dan platform untuk menyiapkan menuju 
fase kedua pada tahun 2023-2025 dan fase 

ketiga pada tahun 2026-2030. Keberadaan 
MyDIGITAL diharapkan dapat mengurangi angka 
pengangguran, menciptakan akses internet yang 
inklusif, meningkatkan Gross Domestic Product 
(GDP), meningkatkan investasi, meningkatkan 
literasi digital, serta meningkatkan akuntabilitas 
publik (Azhar & Shakil, 2021).
	 Selain itu, Multimedia Super Corridor (MSC) 
yang diluncurkan sejak tahun 1996 memiliki 
tujuan untuk menjadikan Malaysia sebagai sentra 
Teknologi Informasi dan Komunikasi (TIK) 
serta membentuk perekonomian yang berbasis 
pengetahuan. MSC yang terinspirasi oleh Silicon 
Valley di Amerika Serikat meliputi beberapa area, 
seperti Kuala Lumpur, Putra Jaya, Cyber Jaya, 
dan Kuala Lumpur International Airport (KLIA). 
Adapun beberapa program unggulan yang 
mengantarkan Malaysia menuju negara maju 
selaras dengan Vision 2020, seperti e-government, 
multi-purpose cards, smart schools, telemedicine, 
Reasearch and Development (R&D) cluster, 
worldwide manufacturing, dan borderless 
marketing (Edrak et al., 2022).
 Di sisi lain, Singapura, meskipun merupakan
 salah satu negara terkecil di Asia Tenggara,
 memiliki daya tarik sebagai pusat ekonomi
 dan bisnis di kawasan. Hal ini dikarenakan
 oleh ekosistem bisnis start-up Singapura yang
 mengglobal (Setiyawan & Pangestu, 2019).
 Pemerintah Singapura telah banyak mendukung
 ekosistem untuk mengembangkan bisnis
 digital dan teknologi melalui investasi dalam
 infrastruktur digital, mendorong perkembangan
 start-up teknologi, serta mengadopsi teknologi
 digital untuk kebutuhan bisnis dan pemerintahan.
 Singapura melihat perkembangan ekonomi digital
 menjadi hal yang krusial dalam meningkatkan
 perekonomian negara agar dapat menonjol di
kawasan (Putri et al., 2023).
	 Sementara itu, dalam upaya mendukung 
ekonomi digital, Pemerintah Thailand 
melakukan percepatan digitalisasi industri 
melalui Program “Thailand 4.0”. Program 
“Thailand 4.0” mendorong transformasi industri 
serta restrukturisasi model pembangunan. 
Pengembangan ekonomi yang bernilai tambah 
tinggi menjadi fokus dari program tersebut. 
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Inovasi, teknologi, dan kreativitas menjadi 
pendukung dalam pelaksanaan Program “Thailand 
4.0” (Zeng & Duan, 2024). Hal yang menarik di 
Thailand adalah bahwa pertumbuhan e-commerce 
di Thailand tidak terlepas dari peningkatan 
investasi perusahaan-perusahaan digital Tiongkok 
yang berinvestasi di berbagai sektor ekonomi 
digital. Misalnya, perusahaan Tiongkok JingDong 
(JD) menjalin kemitraan dengan Thai retail group 
Central dengan meluncurkan platform baru JD 
Central di Thailand pada tahun 2018 (Foster, 
2024).
	 Dibanding dengan negara lainnya, Vietnam 
menjadi salah satu negara di Asia Tenggara 
dengan perkembangan perekonomian terpesat. 
Hal ini disebabkan oleh sistem perekonomian 
terbuka yang dijalankan oleh Vietnam, sehingga 
menarik banyak Foreign Direct Investment 
(FDI). FDI yang diterima Vietnam kemudian 
dikembangkan untuk modernisasi industri serta 
membangun infrastruktur. Adapun sektor ekspor 
utama Vietnam, yaitu peralatan telekomunikasi, 
produk tekstil dan garmen, serta benda-benda 
elektronik. Sektor-sektor ini telah menciptakan 
mayoritas lapangan pekerjaan di Vietnam.
	 Industri Information Technology (IT) juga 
memberikan kontribusi yang signifikan, yaitu 
sebesar 8- 10% dari total GDP pada tahun 2020. 
Pemerintah Vietnam memberikan dukungan 
kepada peningkatan ekonomi digital melalui 
kebijakan seperti E-commerce Master Plan dan 
IT Master Plan yang membantu Vietnam untuk 
mencapai industry 4.0. Sementara itu, bisnis 
start-up di Vietnam terpusat di daerah perkotaan, 
seperti Hanoi, Da Nang, dan Ho Chi Minh City. 
Para pebisnis digital di kota-kota tersebut biasanya 
merupakan anak muda yang menciptakan aplikasi, 
software, platform, serta layanan digital lainnya 
untuk masyarakat maupun industri (Cameron et 
al., 2018).
	 Negara lainnya di Asia Tenggara yang tidak 
kalah menarik adalah Filipina di mana Filipina 
memanfaatkan ekonomi digital melalui berbagai 
layanan, mulai dari sharing economy, seperti 

dalam sektor transportasi serta akomodasi, 
pendidikan, kesehatan, pemerintahan, hingga 
perbankan. Layanan-layanan ini sangat umum 
digunakan oleh masyarakat Filipina karena 
membantu dalam pemenuhan aktivitas sehari-
hari. Namun, di antara layanan tersebut, e-finance 
merupakan salah satu yang paling populer di 
Filipina, seperti yang diterapkan oleh layanan 
perbankan di Filipina seperti Bangko Sentral 
ng Pilipinas (BSP) melalui layanan perbankan 
elektronik, seperti e-wallets, GCash, Smart 
Money. Layanan ini, seperti GCash misalnya, 
sangat populer di kalangan generasi Z karena 
kepraktisannya. GCash hanya memerlukan 
nomor ponsel dan semua layanan perbankan dapat 
dilakukan dalam satu aplikasi, misalnya GSave 
untuk menabung dan GInvest untuk melakukan 
investasi (Susilo & Dizon, 2023).
	 Meskipun demikian, penelitian yang dilakukan 
oleh Binaluyo et al. (2024) menjelaskan bahwa 
transformasi digital di Filipina masih dihadapkan 
dengan beberapa tantangan seperti keamanan 
data, literasi digital, sampai dengan kesenjangan 
akses dalam teknologi digital. Kesenjangan 
akses ini menekankan pada adanya perbedaan 
antargenerasi dalam kecepatan mengakses 
teknologi.
	 Berdasarkan informasi di atas, dapat 
dikatakan bahwa negara-negara di Asia Tenggara 
sebenarnya memiliki potensi yang besar untuk 
mengembangkan ekonomi digital karena 
memiliki pengguna internet yang banyak serta 
secara geopolitik cukup strategis untuk menjadi 
sentra dalam perekonomian global. Meskipun 
begitu, masing-masing negara juga memiliki 
tantangannya masing-masing. Negara-negara 
dengan jumlah penduduk yang banyak serta luas 
wilayah yang besar memiliki kesulitan dalam 
mencapai inklusivitas akses terhadap teknologi 
digital. Sementara itu, negara yang lebih kecil 
dengan penduduk yang cenderung sedikit memiliki 
hambatan dalam jumlah pengguna layanan. Tabel 
1 menggambarkan secara umum ekonomi digital 
di beberapa negara Asia Tenggara.
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Dinamika perjalanan ASEAN DEFA
	 ASEAN DEFA merupakan sebuah bentuk 
proyeksi kontribusi sebesar USD 2 triliun 
terhadap ekonomi digital pada tahun 2030 dengan 
berupaya membangun ekosistem digital yang 
kuat, berkelanjutan, dan inklusif di kawasan 
ASEAN. Pada bulan September 2023, negosiasi 
Perjanjian Kerangka Kerja Ekonomi Digital 
ASEAN (DEFA) dimulai selama pertemuan 
Dewan Ekonomi ASEAN (AECC). Perjanjian ini 
dimaksudkan untuk mendorong evolusi ASEAN 
menjadi ekonomi digital yang terdepan dengan 
tujuan meningkatkan kerja sama, integrasi digital 
regional, serta pertumbuhan dan pembangunan 
yang inklusif.
	 Setidaknya, terdapat sembilan elemen inti 

Tabel 1. Gambaran ekonomi digital di beberapa negara Asia Tenggara
Negara Ciri Utama

Indonesia •	 Pengguna internet terbesar di Asia Tenggara.
•	 Fintech dan e-commerce berkembang pesat
•	 Mendukung UMKM dan pembayaran digital yang fleksibel

Malaysia •	 MyDIGITAL dan MSC untuk mendukung inklusi digital.
•	 Penggunaan internet fokus pada hubungan pemerintah, bisnis, dan 

masyarakat
•	 Transformasi   digital  menuju   ekonomi maju
•	 2030

Singapura •	 Pusat bisnis dan start-up global.
•	 Memiliki infrastruktur digital yang kuat
•	 Adopsi	 teknologi	 untuk	 bisnis	 dan
•	 pemerintahan

Thailand •	 Program “Thailand 4.0” untuk transformasi industri.
•	 Investasi besar berasal dari Tiongkok
•	 Fokus pada inovasi dan nilai tambah ekonomi

Vietnam •	 Ekonomi digital tumbuh pesat berkat FDI.
•	 Sektor ekspor sangat kuat.
•	 Bidang IT memberikan kontribusi 10% dari GDP
•	 Kebijakan mendukung start-up dan digitalisasi

Filipina •	 E-finance seperti GCash dan Smart Money
•	 sangat populer.
•	 Layanan	 digital	 juga	 digunakan	 dalam transportasi, 

pendidikan, dan lainnya
•	 Praktis digunakan untuk generasi muda serta
•	 memberikan inovasi dalam dunia perbankan

Sumber: Diolah dari berbagai sumber, 2024.

dalam kerangka kerja ini, seperti (1) Perdagangan 
Digital,
(2) Perdagangan Elektronik Lintas Batas, (3) 
Pembayaran dan Faktur Elektronik, (4) Identitas 
Digital dan Otentikasi, (5) Aliran Data dan 
Perlindungan Data Lintas Batas (6) Keamanan 
Online dan Keamanan Siber,
(7) Kerja Sama pada Topik yang Sedang 
Berkembang, (8) Talent mobility and cooperation, 
dan (9) Competition Policy. DEFA akan menjadi 
perjanjian ekonomi digital regional pertama di 
dunia jika dilaksanakan. Tujuannya adalah untuk 
menciptakan aturan untuk berbagai bidang seperti 
perdagangan digital, perdagangan elektronik 
lintas batas, pembayaran digital, dan kecerdasan 
buatan (AI) (Lee, 2023).
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Tujuan DEFA adalah untuk menciptakan 
lingkungan ekonomi digital yang berkelanjutan 
yang didasarkan pada standar ASEAN, peraturan 
yang memungkinkan, dan undang-undang yang 
responsif.
	 Dewan Masyarakat Ekonomi ASEAN 
mengesahkan Kerangka Kerja Negosiasi DEFA 
pada 3 September 2023 (Tech for Good Institute, 
2023). Pada masa kepemimpinan Indonesia tahun 
2023, pakta Kerangka Ekonomi Digital ASEAN 
(DEFA) diluncurkan dengan tujuan menciptakan 
pakta ekonomi digital regional pertama.
	 Dalam kerangka daya saing teknologi 
Amerika Serikat (AS)-Tiongkok, topik-topik 
termasuk kesenjangan digital, interoperabilitas, 
dan integrasi ekonomi, dengan penekanan khusus 
pada perdagangan digital, keamanan siber, 
pembayaran digital, dan teknologi mutakhir 
seperti blockchain dan kecerdasan buatan menjadi 
fokus dalam kerangka kerja sama. Fleksibilitas 
dalam kerangka kerja peraturan yang dapat 
menyesuaikan perkembangan teknologi yang 
cepat dan melibatkan peran pemangku kepentingan 
melalui konsultasi publik juga merupakan bagian 
penting dalam membentuk legislasi yang inklusif. 
Negosiasi diharapkan selesai pada tahun 2025. 
Hal ini tentu akan memperkuat posisi ekonomi 
kawasan sebagai entitas yang kompetitif di seluruh 
dunia. Kesepakatan ini mengarahkan persaingan 
teknologi geopolitik antara AS dan Tiongkok 
sambil mengatasi permasalahan regional 
termasuk kesenjangan digital, interoperabilitas, 
dan integrasi ekonomi (Fitriani & Rafitrandi, 
2023).
	 Sejak dimulainya negosiasi DEFA, ASEAN 
berfokus pada harmonisasi kebijakan digital 
antarnegara anggota karena setiap negara 
memiliki peraturan dan kesiapan digital yang 
berbeda. Untuk memastikan kebijakan digital 
aman dan efektif, serta sejalan dengan kebutuhan 
setiap negara anggota, proses harmonisasi ini 
memerlukan perundingan intensif. Sebagai 
wilayah yang terdiri dari negara-negara dengan 
infrastruktur digital yang berbeda, DEFA 
berusaha untuk memastikan bahwa semua negara 

anggota memiliki akses yang sama terhadap 
teknologi digital. Ini membutuhkan peningkatan 
infrastruktur seperti jaringan internet cepat dan 
layanan telekomunikasi, terutama di negara-
negara dengan akses digital yang masih terbatas. 
DEFA juga mendorong investasi di sektor-sektor 
tertentu (Rohman et al., 2024).
	 Negosiasi DEFA diperkirakan akan 
berlangsung selama dua tahun, dan kerangka 
perjanjian akan diselesaikan pada tahun 
2025. ASEAN telah menyadari pentingnya 
transformasi digital dan potensi yang dibawanya 
dalam mendorong pertumbuhan ekonomi dan 
pembangunan berkelanjutan. Adapun upaya 
regional yang dilakukan untuk mencapai integrasi 
digital, sejatinya telah diinisiasi sejak adopsi 
Kerangka Kerja ASEAN tentang Perlindungan 
Data Pribadi pada tahun 2016 untuk memastikan 
perlindungan data pribadi dan pertukaran 
informasi antarnegara. Selain itu, Strategi Kerja 
Sama Keamanan Siber ASEAN (2017-2020) 
juga dibuat untuk memastikan keamanan ruang 
siber ASEAN dalam meningkatkan keamanan 
teknologi informasi. Rencana Induk TIK 
ASEAN tahun 2020 juga menjadi acuan dalam 
melaksanakan strategi ini.
	 Pada tahun 2021, pembaruan Strategi Kerja 
Sama Keamanan Siber ASEAN (2021-2025) 
turut dirilis. Inisiatif- inisiatif tersebut adalah 
bagian dari upaya bersama ASEAN untuk 
menghadapi tantangan digital yang semakin 
sulit dan memastikan pertumbuhan ekonomi 
digital tetap aman dan terbuka bagi semua negara 
anggotanya. Langkah-langkah ini tidak hanya 
memperkuat perlindungan data pribadi tetapi 
juga menciptakan standar keamanan siber yang 
mampu mengantisipasi ancaman siber yang 
kian berkembang. ASEAN berkomitmen untuk 
membangun ekosistem digital yang harmonis, 
memungkinkan kolaborasi internasional, dan 
membuka peluang inovasi internasional melalui 
upaya ini (Tech for Good Institute, 2023). 
Gambaran mengenai beberapa inisiatif ASEAN 
dalam ekonomi digital dapat dilihat pada Tabel 2.
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	 Secara garis besar perjalanan ASEAN dalam 
kerja sama ekonomi digital dapat dilihat ketika 
pada tahun 2018, Kerangka Kerja ASEAN 
tentang Tata Kelola Data Digital disetujui sebagai 
panduan bagi negara-negara anggota ASEAN 
dalam mengatur kebijakan dan regulasi terkait 
data digital. Prioritas utamanya diantaranya 
termasuk siklus hidup data, aliran data lintas 
batas, teknologi baru, dan kebijakan hukum 
dan regulasi. Pada tahun 2021, disetujui pula 
ASEAN Data Management Framework (DMF) 
dan Model Contractual Clauses for Cross Border 
Data Flows (MCC), yang memberikan panduan 
bagi entitas yang berbisnis di ASEAN terkait 
manajemen data.
	 Dalam upaya mengembangkan ekonomi 
digital, Perjanjian ASEAN tentang Perdagangan 
Elektronik ditandatangani pada tahun 2019 dan 

Tabel 2. Inisiatif ASEAN terkait ekonomi digital
Pilar Ekonomi Digital Jenis Inisiatif

Komprehensif Bandar Seri Begawan Roadmap

Infrastruktur Digital ASEAN Agreement on Electronic Commerce

E-Commerce •	 ASEAN Agreement on Electronic Commerce
•	 Regional Comprehensive Economic Partnership (RCEP) Chapter 12
1.	Fasilitasi Perdagangan Digital
2.	Perlindungan Data dan Privasi
3.	Larangan Lokalisasi Data
4.	Keamanan Jaringan dan Sistem Elektronik
5.	Dukungan untuk UKM Digital
6.	Transparansi Regulasi
7.	Non-Discriminasi Produk Digital
8.	Penggunaan Standar Internasional
9.	Promosi Teknologi Inklusif

Proteksi Data ASEAN Framework on Personal Data Protection
Digital Economy Framework Agreement

Keamanan Siber ASEAN Framework for Promoting the Growth of
Digital Startups

Kewirausahaan ASEAN Framework for Promoting the Growth of Digital Startups

Aliran Data Lintas Batas •	 ASEAN Data Management Framework and Model Contractual 
Clauses

•	 Digital Economy Framework Agreement

Kecerdasan Buatan •	 ASEAN Guidelines on AI Ethics and Governance
•	 AI Ready ASEAN

Sumber: Diolah dari berbagai sumber, 2024.

mulai berlaku pada tahun 2021. Roadmap Bandar 
Seri Begawan juga disahkan pada tahun 2021 
untuk mewujudkan ekonomi digital di seluruh 
ASEAN. Adapun pada tahun 2023, ASEAN 
mengesahkan Kerangka Kerja untuk Mendorong 
Pertumbuhan Perusahaan Rintisan Digital untuk 
mengembangkan ekosistem startup digital yang 
dinamis. Pada tahun 2024, diharapkan ASEAN 
Guidelines on AI Ethics and Governance akan 
rilis untuk memastikan pemanfaatan kecerdasan 
buatan secara etis dalam perkembangan teknologi.
Apabila dilihat, inisiatif-inisiatif ini merupakan 
contoh upaya ASEAN untuk memetakan jalur 
untuk menciptakan ekonomi digital yang 
terintegrasi di kawasan ini. Inisiatif ini juga 
melengkapi perjanjian perdagangan yang 
sudah ada, seperti Perjanjian Perdagangan 
Bebas ASEAN dan Regional Comprehensive 
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Economic Partnership (RCEP) yang bertujuan 
untuk meningkatkan perdagangan lebih lanjut, 
meningkatkan akses pasar, dan menarik investasi 
di Asia Tenggara. Oleh karena itu, awal negosiasi 
untuk DEFA merupakan tonggak sejarah 
penting yang telah dicapai oleh ASEAN dalam 
meningkatkan kerja sama ekonomi digital (Tech 
for Good Institute, 2023).

PEMBAHASAN
Tantangan kerja sama ASEAN DEFA
Arah pembuatan DEFA pada dasarnya adalah 
untuk menciptakan aturan sekaligus regulasi yang 
lebih seragam dalam tata kelola ekonomi digital 
di ASEAN yang dimotivasi oleh kepercayaan 
bahwa perbedaan regulasi dapat menghambat 
investasi dan menghasilkan biaya yang tinggi 
bagi perusahaan dalam menavigasi lingkungan 
regulasi yang berbeda di negara-negara ASEAN. 
Meskipun perusahaan teknologi besar mungkin 
memiliki sumber daya yang cukup untuk 
menghadapi biaya regulasi, hal ini dapat menjadi 
beban bagi perusahaan rintisan dan UMKM 
yang ingin berkembang di ASEAN. DEFA juga 
penting untuk menciptakan lingkungan regulasi 
yang terbuka dan kompetitif di ASEAN, yang 
diperlukan untuk mengembangkan ekonomi 
digital yang didorong oleh inovasi.
	 Peraturan digital yang membatasi dapat 
memiliki potensi merusak kinerja ekonomi 
digital. Selain itu, DEFA juga mendorong 
inovasi dan transformasi digital dengan 
mempromosikan ASEAN sebagai pusat teknologi 
dan mendorong kolaborasi dalam teknologi yang 
sedang berkembang di berbagai industri. DEFA 
harus menjadi dokumen yang fleksibel untuk 
mengakomodasi perkembangan teknologi yang 
cepat dan memberikan ruang bagi negara-negara 
anggota ASEAN untuk melakukan penyesuaian 
dan pengembangan digital yang sesuai dengan 
kebutuhan masing-masing (Rohman et al., 2024).
	 Lanskap UMKM di ASEAN sejatinya 
mencerminkan kesan yang beragam tentang 
kesiapan infrastruktur digital. DEFA memberi 
UMKM peluang besar untuk memanfaatkan 
teknologi digital dengan lebih efisien. Dengan 
bantuan platform digital, UMKM di wilayah 

ini dapat memperluas pasar mereka hingga 
skala regional dan global. Selain itu, aturan dan 
kebijakan yang konsisten di seluruh negara 
ASEAN membantu UMKM berdagang di 
luar negeri. Ini terutama berlaku dalam hal 
perdagangan elektronik, pembayaran digital, dan 
perlindungan data konsumen.
	 Di samping itu, DEFA dapat membantu UMKM 
dalam mengakses pelatihan dan peningkatan 
keterampilan digital. Dengan dukungan ASEAN, 
UMKM akan lebih siap dalam mengadopsi 
teknologi seperti e-commerce, pemasaran digital, 
dan solusi berbasis data. Hal ini tidak hanya 
meningkatkan daya saing UMKM di pasar 
domestik, tetapi juga memperkuat posisi mereka 
dalam rantai pasok global, sehingga memperkuat 
ekonomi ASEAN secara keseluruhan (Rohman et 
al., 2024).
	 Kolaborasi dan kerja sama antara negara-
negara anggota ASEAN sangat penting dalam 
mewujudkan ekonomi digital yang memberikan 
manfaat bagi seluruh negara anggota. Dalam 
mendukung ekonomi digital, DEFA terdiri dari 
modul-modul yang menjadi pedoman dalam 
kolaborasi baik pada internet, penciptaan 
smart cities, dan lain sebagainya. Melalui 
DEFA diharapkan terjadi adanya harmonisasi 
kebijakan yang bersifat lintas batas untuk dapat 
memanfaatkan perdagangan regional digital. 
Harmonisasi kebijakan menjadi hal yang penting 
di ASEAN.
	 Adanya penyelarasan regulasi perdagangan 
digital menjadi penting dalam mendukung 
kolaborasi ekonomi digital. Penyelasaran regulasi 
perdagangan digital ini dihadapkan dengan 
tantangan terkait tata kelola perdagangan digital, 
adanya tingkat pengembangan digital yang masih 
bervariasi antarnegara anggota, sampai dengan 
adanya preferensi yang berbeda dalam hal 
regulasi arus data. Oleh karena itu, harmonisasi 
kerangka hukum dan regulasi menjdi prioritas 
untuk mendukung kolaborasi ekonomi digital di 
kawasan (Zulianto, 2024).
	 Seperti yang disampaikan sebelumnya, 
sebagai kerangka kerja sama dalam ekonomi 
digital, DEFA bertujuan untuk menciptakan 
adanya keselarasan aturan dalam perdagangan 
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digital yang pada akhirnya akan mendukung 
terciptanya integrasi ekonomi digital di ASEAN. 
Terkait harmonisasi kebijakan, pemetaan terhadap 
kesiapan negara-negara anggota ASEAN dalam 
mengimplementasikan DEFA menjadi hal 
penting.
	 Proses harmonisasi bukanlah satu hal yang 
mudah dikarenakan terkadang negara anggota 
tidak memiliki kerangka hukum yang sama seperti 
misalnya dalam hal perlindungan data pribadi. 
Bantuan maupun asistensi dalam harmonisasi 
kebijakan bagi negara-negara anggota yang 
belum siap menjadi hal penting untuk dilakukan. 
Oleh karena itu, integrasi ekonomi digital 
membutuhkan waktu yang tentunya tergantung 
dari kesiapan masing-masing negara anggota. 
Pengembangan ekonomi digital membutuhkan 
adanya kolaborasi antarpemerintah dan sektor 
swasta. Dalam hal ini, melalui kemitraan antara 
pemerintah dan sektor swasta dapat mengatasi 
pesoalan kesenjangan tekonologi (Sefrina, 2023).
	 Sehubungan dengan kerangka hukum yang 
berbeda, hal ini dapat dilihat pada regulasi yang 
ada di Indonesia dan Filipina. Di Indonesia, 
misalnya, terdapat Undang-Undang Nomor 27 
Tahun 2022 tentang Perlindungan Data Pribadi 
(UU PDP), yang berfokus pada pengamanan data 
pribadi setiap warga negara Indonesia, baik yang 
berdomisili di Indonesia maupun di luar negeri 
(Sudirman et al., 2023).
	 Dalam pasal-pasal tentang pemrosesan data 
pribadi dijelaskan bahwa pemrosesan data 
pribadi harus memiliki legalitas sehingga dapat 
dipertanggungjawabkan secara hukum. Misalnya 
pada pasal 34 ayat 1 yang mengimbau agar 
dilakukannya penilaian dampak Perlindungan 
Data Pribadi untuk mengevaluasi potensi risiko 
yang timbul dari suatu pemrosesan data pribadi, 
termasuk terhadap hak Subjek Data Pribadi 
(Manurung & Thalib, 2022). Sementara itu 
di Filipina, terdapat Republic Act No. 10173 
(R.A. 10173) atau Undang-Undang Privasi 
Data (DPA) 2012 untuk melindungi data pribadi 
pengguna di badan publik atau swasta. Suatu 
badan independen National Privacy Commission 
(NPC) juga diperkenalkan pada tahun 2015 
untuk menegakkan DPA 2012 dan memastikan 

kepatuhan terhadap hak atas privasi dan 
perlindungan data (Sholehuddin et al., 2024).
	 Secara umum, sebelum negosiasi terkait 
DEFA dimulai, negara-negara ASEAN 
dihadapakan dengan sejumlah tantangan seperti 
negara anggota ASEAN tidak memiliki target 
infrastruktur yang spesifik dalam mendukung 
pasar digital di kawasan. Dalam hal ini, belum 
ada target pembangunan infrastruktur yang sama 
di setiap negara anggota. Kolaborasi dan kerja 
sama masih difokuskan pada perjanjian integrasi 
pasar digital. Sementara itu, masih terdapat area-
area lain sebagai pendukung ekonomi digital 
masih perlu untuk diperhatikan, misalnya terkait 
peran UMKM. UMKM menjadi pemangku 
kepentingan utama dalam DEFA, dikarenakan 
UMKM menjadi motor penggerak ekonomi 
kawasan. Namun, masih belum terdapatnya 
standarisasi yang sama tentang definisi UMKM 
baik dari sisi omzet penjualan, jumlah karyawan, 
sampai dengan asset menjadi persoalan tersendiri. 
Di samping itu, persoalan mengenai kesenjangan 
digitalisasi juga masih mengiringi UMKM dalam 
mengadopsi teknologi digital saat ini (Rohman et 
al., 2024). 
	 Terkait dengan kesenjangan infrastruktur, 
misalnya, beberapa negara anggota ASEAN juga 
masih dihadapkan dengan persoalan kesenjangan 
digital di level domestik. Dalam hal ini, masih 
terdapat kesenjangan akses terhadap teknologi 
digital antara daerah perkotaan dan daerah 
pedesaan (Hendratmoko, 2023).
	 Secara umum, kesenjangan digital sangat 
terkait dengan persoalan akses terhadap internet 
maupun persoalan tentang literasi digital. 
Sehubungan dengan literasi digital, terkadang 
antara wilayah pedesaan dan perkotaan terdapat 
kelompok masyarakat yang tidak memiliki 
keterampilan literasi digital sampai dengan tidak 
memiliki kemampuan untuk membeli peralatan 
teknologi yang memadai. Persoalan kesenjangan 
semacam ini dinilai menjadi persoalan yang 
tidak akan pernah selesai apabila investasi 
di bidang teknologi digital hanya terfokus di 
daerah perkotaan (Dawood, 2019). Persoalan 
kesenjangan digital dapat dilihat dari beberapa 
tantangan yang dihadapi beberapa negara ASEAN 
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dalam ekonomi digital.
	 Sebagai salah satu negara yang cukup maju 
di Asia Tenggara, Brunei Darussalam memiliki 
modalitas yang besar dalam mengembangkan 
teknologi informasi dan komunikasinya. 
Ekonomi digital telah menjadi salah satu fokus 
utama perhatian bagi Brunei Darussalam dalam 
upaya mendukung transformasi ekonominya 
menuju keberlanjutan dan daya saing di era 
teknologi. Melalui Digital Economy Masterplan 
2025 yang dirumuskan oleh pemerintah, Brunei 
Darussalam menunjukkan komitmen strategisnya 
dalam mendorong partisipasi masyarakat untuk 
mengembangkan ekonomi digital. Komitmen 
ini disertai dengan upaya pemerintah dalam 
menjamin keamanan ekosistem digital, sehingga 
menciptakan lingkungan yang mendukung 
pertumbuhan ekonomi berbasis teknologi 
secara berkelanjutan dan terpercaya. Upaya ini 
dilakukan untuk menjadikan Brunei Darussalam 
sebagai Smart Nation dengan masyarakat yang 
digital dan siap menghadapi masa depan, ekonomi 
yang dinamis dan berkelanjutan, serta ekosistem 
digital yang kondusif (Abidin et al., 2021).
	 Meskipun demikian, jika dibandingkan 
dengan negara maju lainnya, Brunei Darussalam 
masih harus mengejar ketertinggalannya 
dalam pengembangan teknologi informasi dan 
komunikasi. Berada di peringkat 45 sebagai negara 
yang siap secara digital pada tahun 2014, Brunei 
Darussalam masih berada jauh di bawah negara-
negara lain di Eropa. Selain itu, cakupan jaringan 
LTE/WiMAX di Brunei Darussalam masih 
89,6% yang artinya masih ada wilayah di Brunei 
Darussalam yang belum tersambung dengan 
jaringan internet. Sementara itu, masyarakat 
Brunei Darussalam yang menggunakan internet 
juga baru 75%, sangat jauh berbeda dengan 
Jerman yang mencapai hampir 90%. Meskipun 
begitu, Brunei Darussalam masih memiliki 
harapan yang baik karena anak-anak muda di 
Brunei Darussalam sudah memiliki kesadaran 
dalam menggunakan teknologi informasi 
dan komunikasi serta pendidikan di Brunei 
Darussalam yang juga semakin merata (Sait & 
Anshari, 2021).
	 Sementara itu, Myanmar memiliki nasib yang 

berbeda jauh dengan Brunei Darussalam. Menurut 
data dari International Telecommunication Union 
(ITU), Myanmar merupakan pengguna internet 
terendah kedua di dunia setelah Korea Utara, Pada 
tahun 2011, ITU melaporkan tingkat penetrasi 
internet di Myanmar hanya mencapai 0,98%, 
dengan jumlah pelanggan seluler sebanyak 1,3 juta 
orang, yang setara dengan 2,3% dari total populasi. 
Seluruh pengguna seluler ini berlangganan pada 
satu-satunya perusahaan telekomunikasi seluler 
yang beroperasi di negara tersebut, yang bersama 
anak perusahaannya berada di bawah kendali 
Myanmar Post and Telecommunications (MPT), 
sebuah Badan Usaha Milik Negara (BUMN) asal 
Myanmar.
	 Di beberapa daerah di Myanmar, seperti 
Yangon, Mandalay, dan Bagan, internet dan WiFi 
gratis masih mudah ditemukan meskipun harga 
kartu Subscriber Identity Module (SIM) sangat 
mahal. Terbatasnya akses internet di Myanmar 
diakibatkan salah satunya karena pembatasan dari 
pemerintah akibat ketidakstabilan politik dalam 
negeri. Beberapa daerah di Myanmar memiliki 
akses terbatas terhadap internet akibat pengawasan 
dan kontrol ketat dari pemerintah. Selain itu, 
regulasi terkait telekomunikasi nasional juga 
sangat minim, sehingga tidak banyak operator 
seluler yang dapat mengembangkan industrinya 
di Myanmar (Calderaro, 2014).
	 Tantangan besar bagi kemajuan ekonomi 
dan sosial ASEAN, khususnya Laos, adalah 
ketimpangan digitalisasi. Salah satu komponen 
utama adalah keterbatasan infrastruktur teknologi 
informasi dan komunikasi (TIK), terutama di 
wilayah pedesaan di mana jaringan internet 
berkecepatan tinggi sulit dijangkau. Selain itu, 
kecepatan internet yang rendah dan biaya akses 
internet yang tinggi memperparah kesenjangan 
ini, terutama bagi orang-orang yang hidup di 
bawah pendapatan. Selain itu, perbedaan akses 
antara daerah perkotaan, seperti Vientiane, 
dan daerah pedesaan semakin memanjang. 
Sebaliknya, kurangnya literasi digital dan 
kekurangan tenaga ahli teknologi menjadi 
hambatan untuk memanfaatkan teknologi dengan 
benar. Transformasi digital Laos juga terhambat 
oleh kebijakan dan regulasi yang lemah dan 
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investasi yang rendah dalam sektor TIK. Laos 
merupakan negara dengan tingkat aksesibilitas 
terendah ketiga di Asia Tenggara (Mubah et al., 
2017).
	 Kesenjangan digitalisasi juga menjadi 
tantangan signifikan di Kamboja, mirip dengan 
Laos. Kamboja menghadapi masalah dengan 
ketersediaan listrik yang tidak merata, terutama di 
wilayah pelosok dan perbatasan, seperti wilayah 
yang menghubungkan Vietnam dengan Kamboja. 
Kesenjangan digitalisasi juga menjadi tantangan 
signifikan di Kamboja, mirip dengan Laos (Mubah 
et al., 2017). Tantangan digitalisasi di Kamboja 
secara signifikan menghambat pertumbuhan 
ekonomi dan sosial mereka. Dengan infrastruktur 
teknologi informasi dan komunikasi (TIK) yang 
masih berkembang, jaringan internet yang baik 
menjadi sulit diakses di sebagian besar wilayah 
pedesaan Kamboja. Permasalahan digitalisasi 
di Kamboja meliputi kecepatan internet yang 
rendah dan biaya yang tinggi, terutama mereka 
yang tinggal di luar wilayah perkotaan seperti 
Phnom Penh.
	 Perbedaan antara pedesaan dan perkotaan 
terlihat jelas, karena orang-orang di daerah 
terpencil tidak memiliki akses yang mudah 
terhadap teknologi digital. Ketidakmerataan 
ini menghalangi pembangunan infrastruktur 
telekomunikasi karena pasokan listrik yang 
memadai sangat penting untuk memaksimalkan 
penggunaan TIK. Ketimpangan ini mencerminkan 
kesenjangan lebih luas dalam akses listrik di Asia 
Tenggara, yang juga menghambat transformasi 
digital di negara-negara seperti Kamboja (Rivaldi 
& Dompak, 2024).
	 Gambaran di atas memperlihatkan bahwa 
dalam menciptakan kawasan yang berbasis 
ekonomi digital, ASEAN dihadapkan dengan 
sejumlah tantangan. Tantangan dalam 
mengintegrasikan ekonomi digital juga dihadapi 
oleh kerja sama regional lain, seperti Uni Eropa 
(UE). UE melihat e-commerce sebagai masa 
depan bagi pola ekonomi masyarakatnya seiring 
dengan berkembangnya internet dan bisnis e- 
commerce. Untuk memperbaiki kondisi ekonomi 
negara anggota UE, Komisi Uni Eropa telah 
mengajukan usulan terhadap European Council 

untuk mendirikan Digital Single Market (DSM) 
pada tahun 2015. DSM memungkinkan UE untuk 
membangun ekonomi digital sebagai platform 
untuk ekonomi masa depan negara anggota 
(Korniawan, 2019).
	 DSM merupakan bagian penting dari Pasar 
Tunggal Eropa, yang didasarkan pada empat pilar 
pergerakan bebas, yaitu: barang, jasa, modal, 
dan orang untuk berpindah antar negara anggota. 
Diketahui juga bahwa posisi DSM menjadi nomor 
2 dalam daftar prioritas Komisi Eropa, sebagai 
bagian dari perhatian utama UE selama periode 
2019–2024. Tidak dapat dipungkiri bahwa 
pandemi Covid-19 telah menjadi katalisator 
digitalisasi UE yang berhasil memberikan 
dorongan bagi integrasi sektor digital di pasar 
tunggal UE. Meskipun demikian, secara umum 
dalam mengintegrasikan DSM, UE dihadapkan 
dengan sejumlah tantangan terkait transformasi 
digital masyarakat, aspek administratif, sampai 
dengan aspek teknis dan isu hukum (Schmidt & 
Krimmer, 2022).
	 Secara umum, kesenjangan digital 
antargenerasi juga menjadi persoalan yang sering 
ditemui di era digitalisasi. Perbedaan dalam 
akses maupun penggunaan teknologi menjadi 
karakteristik dalam persoalan kesenjangan 
teknologi yang terjadi antar gererasi. Hal ini 
tercermin dalam persoalan pada akses teknologi, 
sikap dalam merespons perkembangan teknologi, 
sampai dengan literasi digital. Generasi muda 
dinilai lebih cepat dalam melakukan adopsi 
teknologi dan lebih terampil dalam menggunakan 
perangkat digital. Hal ini berbeda dengan generasi 
yang lebih tua yang lebih sulit dalam melakukan 
adopsi teknologi secara cepat (Dash et al., 2023). 
Kesenjangan digital di balik banyaknya generasi 
muda yang lebih mudah melakukan adopsi 
teknologi perlu menjadi perhatian mengingat 
inklusivitas dalam teknologi digital harus dapat 
diakses oleh semua masyarakat.
	 Di sisi lain, terkait dengan digitalisasi, peran 
dari keamanan siber sangat penting dalam aktifitas 
ekonomi digital. Perlindungan terhadap semua 
data dalam aktifitas ekonomi digital penting 
dalam mengantisipasi terjadinya pencurian data 
serta kerusakan data. Keamanan siber dalam 
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mendukung kelancaran kegiatan bisnis berbasis 
pada digitalisasi sangat penting. Hal ini penting 
untuk menjaga sistem dan jaringan digital dapat 
berjalan dengan baik. Beberapa kegiatan dalam 
ekonomi digital seperti e-commerce, layanan 
perbankan digital, serta kegiatan bisnis lainnya 
yang berbasis digital memerlukan jaringan 
pengamanan yang kuat (Juneja et al., 2024).
	 Negara-negara ASEAN telah berusaha 
mengembangkan hukum domestiknya masing-
masing mengenai transaksi e-commerce 
dengan merujuk pada instrumen United 
Nations Commission on International Trade 
Law (UNCITRAL). Sebagian besar hukum 
domestik negara-negara anggota, seperti Filipina 
dan Indonesia, didasarkan pada UU Model 
UNCITRAL tahun 1996 tentang Electronic 
Commerce. Beberapa negara memberlakukan 
hukum transaksi e-commerce berdasarkan 
Konvensi PBB tahun 2005 tentang Penggunaan 
Komunikasi Elektronik dalam Kontrak 
Internasional (Electronic Communications 
Convention), versi terbaru dan pelengkap 
UNCITRAL, seperti Singapura, Malaysia, 
Thailand, dan Vietnam (Thirawat, 2022).
	 Namun, tetap saja bisnis (terutama bisnis 
daring) pada masa sekarang sulit untuk berdiri 
sendiri, tanpa prospek kolaborasi lintas negara 
dan regional untuk memperluas pasar dan 
keuntungan. Sehingga, tiadanya harmonisasi 
atau keselarasan hukum regional hanya akan 
menyebabkan pasar digital di ASEAN menjadi 
semakin terfragmentasi, ditambah lagi UU 
perlindungan konsumen di setiap negara masih 
belum efektif dan belum cukup membantu 
dalam mengatasi persoalan seperti pencurian 
data pribadi atau penipuan yang dialami oleh 
konsumen di tingkat domestik. Indonesia sendiri 
yang merupakan negara e-commerce terbesar di 
ASEAN, bahkan belum memiliki undang-undang 
perlindungan data yang spesifik (Santoso, 2022).
	 Di sisi lain, meskipun kawasan ASEAN 
diakui memiliki tingkat literasi dan numerasi 
yang baik, sistem pendidikan di negara-negara 
anggotanya juga perlu lebih fleksibel lagi dalam 
mengembangkan keterampilan yang dibutuhkan 
untuk beroperasi dalam ekonomi digital. 

Keterampilan ini berkisar dari pengetahuan 
komputer dasar hingga keterampilan tingkat 
lanjut seperti analisis data. Kemampuan soft skills 
seperti kolaborasi dan komunikasi juga tidak 
kalah penting dalam mendukung literasi digital 
yang merata dan berkelanjutan (Avirutha, 2021).
	 Di Indonesia, SDM yang memiliki 
keterampilan digital akan menjadi perhatian 
utama pemerintah untuk mengantisipasi 
kebutuhan masa depan pada tahun 2045 dalam 
agenda "Indonesia Emas 2045" yang salah satu 
tujuannya adalah mengeluarkan Indonesia dari 
middle income trap atau “jebakan pendapatan 
menengah”. Di tengah potensi ekonomi digital 
yang sangat besar, kurangnya tenaga kerja 
terampil digital masih menjadi tantangan 
terbesar bagi Indonesia. Jumlah lulusan Science, 
Technology, Engineering, and Mathematics di 
Indonesia masih tergolong rendah bahkan jika 
dibandingkan dengan negara-negara seperti Iran 
dan India (Gayatri et al., 2022).
	 Beberapa penyebabnya seperti persoalan 
kebijakan dan fasilitas pembelajaran yang 
masih belum ideal untuk mendukung penerapan 
pembelajaran STEM. Kebijakan di beberapa 
sekolah di Indonesia menunjukkan dukungan 
kebijakan yang kurang optimal, dengan 
kurangnya fasilitas infrastruktur digital yang 
memadai dan tenaga pendidik yang belum siap 
secara pedagogis maupun profesional dan untuk 
menerapkan pembelajaran berbasis STEM 
(Arlinwibowo et al., 2022).
	 Di sisi lain, dalam menyikapi persoalan 
kesenjangan digital di Singapura, Infocomm 
Media Development Authority Singapore 
(IMDA) meluncurkan Program Seniors Go 
Digital yang bertujuan untuk meningkatkan 
literasi digital di kalangan orang dewasa lanjut 
usia yang tinggal di Singapura. Dalam rangka 
penguatan literasi digital, Program Seniors 
Go Digital juga membantu dalam penyediaan 
smartphones bersubsidi. Penggunaan teknologi 
informasi di masyarakat menjadi salah satu upaya 
untuk meningkatkan keterhubungan sosial yang 
dapat berdampak pada peningkatan kualitas 
hidup (Soundararajan et al., 2023). Meskipun 
memiliki kemajuan literasi digital yang pesat di 
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antara negara-negara ASEAN lainnya, Singapura 
menghadapi masalah dalam mengelola ekspektasi 
yang tinggi dalam kerangka meritokratisnya, 
yang membutuhkan strategi untuk mendorong 
inovasi dan kreativitas (Judijanto et al., 2024).
	 Dari beberapa tantangan maupun potensi 
ekonomi digital di negara-negara Asia Tenggara, 
dapat dilihat bahwa kerja sama ASEAN menjadi 
penting dalam merespons tantangan yang ada. 
ASEAN DEFA yang merupakan kerangka kerja 
sama yang di dalamnya mencakup sembilan 
elemen penting akan menjadi kerangka kerja 
sama ekonomi digital yang komprehensif. 
Fondasi kerja sama dalam pencapaian elemen 
penting dalam ASEAN DEFA perlu melihat 
beberapa tantangan yang beragam dari negara-
negara ASEAN.
	 Melihat fondasi dari kerja sama internasional 
yang merupakan bentuk kerja sama yang 
menekankan pada penciptaan manfaat bersama 
(Zartman & Touval, 2010), maka dapat dilihat 
bahwa kerja sama ekonomi digital dalam kerangka 
ASEAN DEFA akan dihadapkan dengan sejumlah 
tantangan dalam implementasinya. Dalam hal ini, 
beberapa negara anggota harus menyelesaikan 
persoalan yang ada di level domestik terkait 
dengan infrastruktur, perlindungan data, maupun 
literasi digital bagi masyarakatnya. Hal ini 
penting, karena apabila beberapa negara anggota 
masih belum dapat menyelesaikan tantangan di 
level domestik, maka implementasi dan manfaat 
dari ASEAN DEFA nantinya akan sulit untuk 
dapat memberikan manfaat yang sama bagi 

seluruh negara anggota.
	 Vietnam, misalnya, menjadi salah satu negara 
ASEAN yang menghadapi tantangan dalam 
mengimplementasikan ASEAN DEFA nantinya. 
Persoalan tentang masih rendahnya adopsi 
teknologi digital dalam metode pembayaran 
digital dinilai dapat berpengaruh pada realiasi 
manfaat dari ASEAN DEFA. Di samping 
itu, tantangan ini juga dapat berdampak pada 
pertumbuhan ekonomi digital. Keterampilan 
SDM di bidang digital juga menjadi tantangan 
yang tidak dapat dikesampingkan, karena hal ini 
akan berdampak pada pemanfaatan peluang yang 
disediakan DEFA (Zulianto, 2024).
	 Dengan demikian, dapat dilihat bahwa sebagai 
kerangka kerja sama ekonomi digital yang memiliki 
elemen penting dalam meningkatkan pertumbuhan 
ekonomi digital di kawasan, maka implementasi 
kerangka kerja sama ini harus disertai dengan 
bentuk pemetaan yang jelas terhadap tantangan 
implementasi serta sejumlah langkah antisipasi 
dalam menyikapi dinamika tantangan di kawasan. 
Gambar 1 secara umum enjelaskan beberapa 
tantangan yang dihadapi oleh negara-negara 
ASEAN menuju kerja sama ASEAN DEFA serta 
beberapa upaya dalam menyikapi tantangan dan 
untuk mendukung ASEAN DEFA nantinya. Upaya 
tersebut meliputi pemetaan kesiapan negara-negara 
ASEAN dalam DEFA, kolaborasi dan kerja sama, 
harmonisasi kebijakan sampai dengan monitoring 
dan evaluasi dalam menyikapi berbagai tantangan 
dalam ekonomi digital serta dapat mendukung 
ASEAN DEFA.

Tantangan:
•	 Pembangunan	infrastruktur ekonomi digital
•	 Kesenjangan digital
•	 Peran UMKM
•	 Belum ada harmonisasi kebijakan dalam 

mendukung ekonomi digital di kawasan

Upaya:
•	 Pemetaan kesiapan negara-negara ASEAN
•	 Kolaborasi dan kerja sama
•	 Harmonisasi kebijakan

ASEAN DEFA

Gambar 3. Tantangan ASEAN DEFA
Sumber: Diolah dari berbagai sumber, 2024.
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SIMPULAN
	 Ekonomi digital di Asia Tenggara berkembang 
pesat, dipicu oleh akses internet yang semakin luas 
dan dukungan kebijakan nasional, meski tantangan 
beragam tetap ada di tiap negara. Indonesia, 
dengan pengguna internet terbesar, menguatkan 
sektor fintech untuk UMKM, sementara Malaysia 
fokus pada kolaborasi pemerintah, masyarakat, 
dan pengusaha dalam inisiatif ekonomi digital 
melalui MyDIGITAL. Singapura menjadi pusat 
ekonomi digital Asia Tenggara dengan dukungan 
pada startup teknologi, sementara Thailand juga 
menekankan adanya kerja sama dan investasi 
dalam mendorong pengembangan ekonomi 
digital. Vietnam menarik investasi asing dan 
memanfaatkan ekonomi digital untuk ekspor 
dan IT, dan Filipina juga telah mengembangkan 
layanan digital berbasis e-commerce. Secara 
keseluruhan, kawasan ini memiliki potensi besar 
untuk memajukan ekonomi digital yang inklusif 
dan kompetitif secara global.
	 Salah satu upaya kerja sama di tingkat ASEAN 
dalam mendorong ekonomi digital adalah melalui 
kerja sama ASEAN DEFA. Pada hakikatnya, 
ASEAN DEFA diharapkan dapat menjadi fondasi 
penting bagi terciptanya ekosistem digital 
yang terintegrasi dan kompetitif di kawasan 
ASEAN. Adapun ASEAN DEFA berpotensi 
membuka peluang pertumbuhan ekonomi yang 
lebih besar bagi negara anggota, meningkatkan 
daya saing UMKM, serta mendorong inovasi 
dan investasi di bidang teknologi digital jika 
dalam pelaksanaannya ditetapkan regulasi yang 
harmonis dan inklusif. Melalui kerja sama ini, 
ASEAN dapat membangun ketahanan digital 
yang tangguh dan memainkan peran strategis 
dalam peta ekonomi digital global, sekaligus 
memperkuat posisi kawasan sebagai pusat 
teknologi dan ekonomi digital yang berkelanjutan.
	 Sebagai kerangka kerja sama ekonomi digital 
yang komprehesif, ASEAN DEFA nantinya 
dapat memberikan manfaat bagi perkembangan 
ekonomi digital di negara-negara anggota ASEAN. 
Fondasi kolaborasi yang berbasis pada dinamika 
isu terkini dalam ekonomi digital menjadi fondasi 
bagi negara- negara ASEAN untuk berkolaborasi 
dalam melakukan harmonisasi kebijakan yang 

dapat meningkatkan pengembangan ekonomi 
digital di kawasan. Namun, implementasi dari 
ASEAN DEFA ke depannya tentu saja tidak mudah 
mengingat masih banyaknya tantangan domestik 
yang beragam terkait dengan pengembangan 
ekonomi digital. Oleh karena itu, kolaborasi 
dalam pemetaan tantangan maupun monitoring 
serta evaluasi nantinya menjadi hal yang penting 
dilakukan dalam implementasi ASEAN DEFA.
	 Di sisi lain, keterlibatan dari stakeholders baik 
lembaga pemerintah maupun sektor swasta dalam 
melakukan pemetaan, monitoring, dan evaluasi 
akan menjadi kunci penting dalam pemanfaatan 
ASEAN DEFA ke depan. Keterlibatan sektor 
swasta dalam pengembangan ekonomi digital 
melalui investasi teknologi digital, misalnya, 
diharapkan dapat memberikan kontribusi dalam 
menyikapi tantangan infrastruktur digital di 
negara-negara ASEAN. Kolaborasi stakeholders 
dalam menciptakan integrasi ekonomi digital 
menjadi topik yang perlu diteliti pada penelitian 
selanjutnya. Hal ini perlu untuk mengetahui secara 
komprehensif bentuk serta mekanisme kolaborasi 
antar-stakeholders dalam menciptakan ekonomi 
digital yang bermanfaat bagi semua komunitas.
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